Zatgcznik nr 1

do Zarzadzenia Nr57<§)/17
Prezydenta Miasta tomza
z dnia}ZZlistopada 2017 r.

Zakres zadan Administratora Bezpieczeristwa Informacji w Urzedzie Miejskim w tomzy

1. Administrator Bezpieczedstwa Informacji wykonuje zadania i obowigzki dotyczace przetwarzania
i ochrony danych osobowych okreslone w ustawie o ochronie danych osobowych i wydanych do niej
rozporzadzeniach wykonawczych oraz w innych powszechnie obowiazujacych aktach prawnych, w tym
przepisach sektorowych regulujacych dziatalnosé w okre$lonych dziedzinach.

2. Administrator Bezpieczenstwa Informacji podlega bezposrednio Prezydentowi Miasta.

3. Zadaniem Administratora Bezpieczeristwa Informacji jest catosciowe sprawdzanie wykonywania w

Urzedzie Miejskim w tomzy ochrony danych osobowych i podejmowanie niezbednych dziatan w celu

zapobiezenia nieprawidiowosciom, aw razie, gdy wystgpig - usuniecie ich skutkéw i eliminowanie

przyczyn.

4. Do podstawowych obowigzkéw Administratora Bezpieczeristwa Informacji nalezy:

1) Zapewnianie przestrzegania przepisdbw o ochronie danych osobowych, w szczegdlnodci przez
sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych.

2) Opracowanie planu i dokonywanie sprawdzeri zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych dla Administratora Danych.

3) Dokonywanie sprawdzeri zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych na zlecenie GIODO.

4) Stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania danych
odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnoéci zabezpieczenie
danych przed ich udostepnianiem osobom nieupowaznionym, zabraniem przez osobe
nieupowazniong, przetwarzaniem z naruszeniem ustawy, utratg, uszkodzeniem lub zniszczeniem.

5) Identyfikacja i analiza zagrozen ryzyka, na ktére moze byé narazone przetwarzanie danych
osobowych.

6) Okreslenie potrzeb w zakresie zabezpieczenia zbioréw danych osobowych i systemoéw
informatycznych w ktérych przetwarzane sg dane, adekwatnych do zagrozen, ryzyka i mozliwosci
finansowych Urzedu oraz monitorowanie dziatania wdrozonych zabezpieczen.

7) Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen lub podejrzenia naruszenia
bezpieczeristwa danych osobowych i systemoéw informatycznych.

8) Tworzenie projektéw polityki bezpieczeristwa, zarzadzen, instrukcji i wytycznych dotyczacych
przetwarzania danych osobowych w Urzedzie oraz state ich aktualizowanie i kontrola przestrzegania
zasad w nich okreslonych.

9) Wspétpraca z Administratorem Systeméw Informatycznych.

10) Dokonywanie zgtoszeri zbioréw danych osobowych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych oraz dokonywanie aktualizacji tych zgtoszen.

11) Nadawanie pracownikom Urzedu Miejskiego w tomzy upowaznien do przetwarzania danych
osobowych w zakresie niezbednym do wykonywanych przez nich czynnosci stuzbowych oraz
prowadzenie ewidencji tych pracownikow i prowadzenie ewidencji upowaznien.

12) Prowadzenie statych dziatari edukacyjnych w celu podnoszenia $wiadomosci pracownikéw Urzedu
w zakresie prawa do prywatnosci i ochrony danych osobowych oraz zapoznanie upowaznionych do
przetwarzania danych osobowych pracownikow z przepisami o ochronie danych osobowych,
regulacjami wewnetrznymi i zasadami bezpiecznych zachowari uzytkownikéw w $rodowisku IT.

13) Prowadzenie rejestru zbioréw danych osobowych przetwarzanych w Urzedzie, zgodnie z
obowigzujgcymi przepisami prawa.

14) Sprawowanie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane.

15) Nadz6r nad zabezpieczeniem pomieszczen w ktérych przetwarzane sg dane osobowe.



16) Nadzér nad naprawami, konserwacjg oraz likwidacja urzadzeri komputerowych na ktdrych

zapisywane sg dane osobowe.

17) Nadzér nad prawidtowoscig archiwizacji, usuwania danych osobowych i wykonywaniem kopii

awaryjnych.
5. Administrator Bezpieczenstwa Informacji wykonujac swoje czynnosci realizuje zadania w imieniu
Administratora Danych Osobowych i posiada uprawnienia oraz upowaznienia do:

a) kontrolowania realizacji umow dotyczacych udostepniania lub  powierzania danych do
przetwarzania osobom lub podmiotom zewngtrznym w zakresie stosowania zapisow bezpieczenstwa
przetwarzania i ochrony danych osobowych,

b) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych i
uprawnien nadanych w systemach informatycznych dla uzytkownikéw, ktérzy powoduja zagrozenie
bezpieczeAstwa i ochrony danych osobowych,

¢) udzielania wytycznych dotyczacych usuwania nieprawidfowoséci stwierdzonych w czasie
prowadzonych sprawdzen (kontroli lub audytow) i dostosowania ochrony danych do stanu zgodnego
z przepisami,

d) zbierania od uzytkownikéw, ich przetozonych oraz innych oséb pisemnych wyjasnien dotyczacych
okolicznoéci powstania zagrozen dla bezpieczefistwa i ochrony danych osobowych,

e) kontrolowania pracownikéw Urzedu w zakresie przestrzegania zasad bezpieczeristwa i ochrony
danych osobowych poprzez prowadzone sprawdzenia (kontrole lub audyty).



