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7akres zadar Administratora Systemoéw Informatycznych w Urzedzie Miejskim w tomzy

1. Gtiéwnym zadaniem Administratora Systemu Informatycznego (ASI) jest kontrola przestrzegania zasad
ochrony danych osobowych pod katem zabezpieczen teleinformatycznych.

2. AS| w zakresie zadan wykonywanych dla zapewnienia systemom informatycznym przetwarzajgcym
dane osobowe, bezpieczefistwa zgodnego z celami i metodologia obowigzujacych w Urzedzie regulacji
wewnetrznych ADO w obszarze przetwarzania danych osobowych, wspotpracuje bezposrednio z
Administratorem Bezpieczenstwa Informacji (ABI).

3. Do podstawowych zadan Administratora Systemu Informatycznego nalezy:

1)

2)

9)
10)

11)
12)

13)

Dostosowanie wszystkich systeméw informatycznych stuzacych do przetwarzania danych
osobowych do wymogoéw przepisow prawa. Monitorowanie zbierania, przechowywania,
przekazywania i udostepniania danych osobowych przetwarzanych w systemach informatycznych.
Nadzorowanie logicznych i fizycznych zabezpieczen systemoéw informatycznych w zakresie
przeptywu informacji pomigdzy systemami a siecia publiczng, dziatan inicjowanych z sieci i z
systemow informatycznych, uméw i procedur przekazywania podmiotowi zewngtrznemu dostepu
do systemow informatycznych oraz elektronicznych nosnikdw informacji zawierajgcych dane
osobowe.

Nadzorowanie realizacji decyzji ADO odnosnie nadania pracownikom uprawnien dostgpu do danych
i wybranych funkecji narzedzi stuzacych do ich przetwarzania, w srodowisku IT Urzedu tj.:

a) zakfadania, blokowania, zawieszania i uaktywniania kont uzytkownikow w systemie IT,

b) przypisywania do kont startowych haset uwierzytelniajgcych uzytkownikéw tych kont,

c) resetowania utraconych haset,

d) usuwania kont i uprawnien dla kont osob, ktore zakonczyty prace w Urzedzie,

e) prowadzenie i aktualizacja rejestru nadanych uprawnien dostgpu.

Nadzorowanie naprawy oraz likwidacji urzadzen komputerowych lub innych elektronicznych
noénikow informacji zawierajgcych dane osobowe.

Zapewnienie zabezpieczenia pomieszczenia serwerowni przed dostepem 0sob nieuprawnionych,
w tym zabezpieczenia fizyczne, techniczne, srodowiskowe, personalne i organizacyjne

Zapewnienia ciggfosci dziatania systemu poprzez systematyczne wykonywanie kopii zapasowych
oprogramowania i danych.

Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majgcych wpiyw na
bezpieczenstwo przetwarzania danych osobowych.

Zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych oraz
monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych.
Dokonywanie oceny zgodnosci programow z przepisami bezpieczeristwa przetwarzania danych
osobowych i zapewnienie im adekwatnych i systematycznie aktualizowanych zabezpieczen.
Zapewnienie eksploatowanym systemom opieki serwisowej producenta — zawieranie umow
regulujgcych formy tej opieki oraz systematyczne ich aktualizowanie.

Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen.
Wspotpraca z ABI przy przygotowaniu, wdrazaniu i aktualizowaniu dokumentacji ochrony danych
osobowych, w szczegdlnosci instrukcji zarzgdzania systemem teleinformatycznym.

Wspotpraca z ABI przy kontrolowaniu pracownikoéw w zakresie przestrzegania zasad bezpieczenstwa
i ochrony danych osobowych oraz przy przeprowadzaniu okresowych planow sprawdzen
zastosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona, a takze przy
wyjasnianiu i dokumentowaniu przypadkéw naruszenia zasad bezpieczenstwa systemow
informatycznych.



