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1. Wstep

Przewodnik Zabezpieczen systemu Windows 7 SP1 zawiera wybrane i podstawowe instrukcje
i rekomendacje, ktére pomogg oceni¢ i zweryfikowaé poziom zabezpieczenia komputeréw
stacjonarnych i komputerdw przenosnych pracujgcych w grupie roboczej lub pracujacych jako
samodzielne stanowiska pod kontrolg systemu Windows 7 SP1.

Niniejszy podrecznik stanowi wstep do zabezpieczenia systemdédw Windows 7 SP1 i wskazuje
w sposéb praktyczny, w jaki sposéb zweryfikowaé i skonfigurowa¢ podstawowe ustawienia
rekomendowane przez firme Microsoft, zawiera réwniez zalecenia korzystania z wybranych
wbudowanych funkcji zabezpieczen systemu Windows 7 SP1.

2. Automatyczna aktualizacja systemu Windows — ustuga Windows Update

Aktualizacja oprogramowania to dowolna aktualizacja, kumulacja aktualizacji, poprawka Service Pack,
dodatek Feature Pack, aktualizacja krytyczna, aktualizacja zabezpieczen lub poprawka, ktérych celem
jest ulepszenie lub naprawienie produktu oprogramowania wydanego przez firme Microsoft.
Aktualizacje stuzg do rozwigzania problemu z produktem lub naprawiajg i fatajg wykryte luki i
podatnosci na ataki zewnetrzne zwiekszajgc bezpieczeristwo oprogramowania systemu Windows,
stanowig kluczowy element bezpieczenstwa kazdego systemu komputerowego.

Dzieki automatycznemu aktualizowaniu nie trzeba wyszukiwaé aktualizacji w trybie online ani
martwic sie, ze na komputerze moze brakowac krytycznych poprawek lub sterownikéw urzadzen dla
systemu Windows. Ustuga Windows Update automatycznie instaluje wazne aktualizacje natychmiast
po ich udostepnieniu. Ponadto mozna skonfigurowaé ustuge Windows Update do automatycznego
instalowania zalecanych aktualizacji lub powiadamiania, ze sg one dostepne. Mozna tez okresli¢, czy
ustuga Microsoft Update ma by¢ witgczona w celu udostepniania aktualizacji dla innych produktéw
firmy Microsoft. Aktualizacje opcjonalne, ktére obejmuja pakiety jezykowe i aktualizacje z witryny
Microsoft Update, nie sg instalowane automatycznie. Ustuga Windows Update nie zainstaluje na
komputerze zadnych dodatkowych aplikacji bez zgody Uzytkownika ani nie usunie zadnych aplikacji,
ktdre juz posiada. Wiecej informacji na temat ustugi Windows Update mozna uzyskac na stronie -
http://windows.microsoft.com/pl-PL/windows7/products/features/windows-update®

Ustuge Windows Update nalezy skonfigurowac¢ w taki sposdb, aby najnowsze aktualizacje byty
pobierane i instalowane w komputerze automatycznie.

Aby zweryfikowa¢ ustawienia lub wigczy¢ aktualizowanie automatyczne systemu Windows nalezy:

1. Otwdrz Ustuge Windows Update w Panelu Sterowania lub kliknij przycisk Start, wskaz
polecenie Wszystkie programy, a nastepnie kliknij polecenie Windows Update

L http://windows.microsoft.com/pl-PL/windows7/products/features/windows-update


http://windows.microsoft.com/pl-PL/windows7/products/features/windows-update

* Windows Update
. Akoesoria

¥ Wszystkie programy 1  Wstecz

| Wirszukaj prograrmy i pliki | Wiszukay programy i pliki

2. Nastepnie nalezy wybra¢ pozycje Zmien Ustawienia, i ustawi¢ rekomendowane
ustawienia (przedstawione na ponizszym rysunku) i klikng¢ przycisk OK. Do
potwierdzenia wyboru moze by¢ wymagane podanie hasta administratora.

=1 » Panel ia b ie elementy Panelt lia » Update » Zmien ustawienia ~ | %3 W Szukaj w Panelu sterowania yel

Wybierz sposdb instalowania aktualizagji w systemie Windows

Gy komputer jest w trybie onling, system Windows moze automatycznie wyszukiwaé wazne aktualizacje
i instalowac je, uzywajac tych ustawien, Gy beda dostepne nowe aktualizacje, mozna réwniez zsinstalowaé je
przed wytaczeniem komputera.

Jakie korzyéci moze mi praynies¢ automatyczne aktualizowanie?

Aktualizacje wazne

‘@.‘ [Zamsta\uj aktualizacje automatycznie (zalecane) ']
-

Zainstaluj nowe aktualizacje: | Codziennie -] a0 -

Aktualizacje zalecane

Udostepnij zalecane aktualizacje tak sama, jak otrzymuje wazne aktualizacje
Kto moze instalowaé aktualizacje

] Zezwalsj wszystkim uzytkownikem na instalowanie aktualizagji na tym kemputerze
Microsoft Update

[#] Znajdz aktualizacje produktéw firmy Microsoft i wyszukaj nowe opcjenalne oprogramewanie firmy
Microsoft, gdy aktualizuje system Windows

Powiadomienia o opragramowaniu

] Wyswietl szczegélowe powiadomienia o dostepnosci nowega oprogramowania firmy Micrasoft

Uwaga: Ustuga Windows Update moze sie aktualizowa¢ automatycznie, zanim bedzie wyszukiwa inne
aktualizacje. Przeczytaj nasze zasady zachowania poufnoéci informacii w trybie online,

Rys. 2.1 - Widok rekomendowanych ustawien dla ustugi Windows Update

3. Zapora systemu Windows

Zapora (ang. firewall) to oprogramowanie lub urzgdzenie sprawdzajgce informacje pochodzace
z Internetu lub sieci. Zapora blokuje te informacje lub zezwala na ich przestanie do komputera
w zaleznosci od ustawien.

Zapora moze uniemozliwi¢ uzyskanie dostepu do komputera przez hakeréow lub ztosliwe
oprogramowanie (takie jak robaki) za posrednictwem sieci lub Internetu. Zapora moze tez poméc
w uniemozliwieniu komputerowi wysytania ztosliwego oprogramowania do innych komputeréow.



Podobnie jak ceglana $ciana moze stanowié¢ bariere fizyczng, zapora tworzy bariere miedzy
Internetem a komputerem. Sposéb dziatania zapory przedstawiono na ponizszej ilustracji.

1) Komputer uzytkownika
2) Zapora uzytkownika

3) Intemet

Rys. 3.1. Sposdb dziatania zapory

Zapora osobista jest krytycznym elementem obrony przed wieloma rodzajami oprogramowania
ztosliwego. Tak jak w przypadku poprzednich wersji systemu Windows od czasu wydania Windows XP
SP2 zapora osobista jest domysinie wtaczona w systemie Windows 7 SP1, w celu zapewnienia
ochrony komputera uzytkownika od momentu jak tylko system operacyjny jest gotowy do pracy.

Zapora osobista w systemie Windows 7 SP1 wykorzystuje ten sam mechanizm ochrony jak
w przypadku Windows Vista wtaczajagc w to filtrowanie ruchu wchodzacego i wychodzacego dla
zapewnienia ochrony poprzez ograniczenie dostepu sieciowego do zasobdw systemu operacyjnego.

Rekomendowane domysine ustawienia zapory:

e Zapora wiaczona.

e Zapora wigczona dla wszystkich lokalizacji sieciowych (Dom lub praca, Miejsce publiczne lub
Domena).

e Zapora wigczona dla wszystkich pofaczen sieciowych.

e Zapora blokuje wszystkie potaczenia przychodzgce z wyjatkiem tych, ktore okreslono jako
dozwolone.

Wiecej informacji na temat Zapory sytemu Windows mozina uzyska¢ odwiedzajgc strone -
http://windows.microsoft.com/pl-PL/windows7/products/features/windows-firewall? .

Szczegbdtowe informacje na temat Zapory systemu Windows z zaawansowanymi zabezpieczeniami
mozna uzyskaé na stronie http://technet.microsoft.com/pl-pl/library/cc754274(v=ws.10).aspx>

Aby zweryfikowa¢ ustawienia lub wigczy¢ zapore systemu Windows nalezy:
1. Otwdrz Ustuge Zapora systemu Windows w Panelu Sterowania lub kliknij przycisk Start
L&) wpisz w oknie ,,Wyszukaj programy i pliki”: Zapora systemu Windows, a nastepnie
kliknij polecenie Zapora systemu Windows.

2 http://windows.microsoft.com/pl-PL/windows7/products/features/windows-firewall
3 http://technet.microsoft.com/pl-pl/library/cc754274(v=ws.10).aspx
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Strona giowna Panel . -
e Ochraniaj ten komputer za pomoca Zapory systemu Windows

Zapora systemu Windows utrudnia hakerom lub ztogliwemu oprogramowaniu uzyskanie destepu do tego

Mol e L komputera za posrednictwem Internetu lub sieci.

funkcji na dostep przez Zapore

systemu Windows Jak zapora pemaga chronié komputer?
&) Zmieri ustawienia Co to 53 lokalizacje sieciowe?
powiadomier l - eci d lub fi Brak oot o
L ra otgczenia ¥/
B Wiscz lub wylacz Zapore @ Sieci domowe lub firmowe (prywatne) pota -~
systemu Windows = =
iec H (~)
& Prrywrsé damyéine l @‘ Sieci publiczne Polgczono (A
@ Ustawienia zaawansowane Sieci w migjscach publicznych, takich jak porty lotnicze czy kawiarnie
Rozwigzywanie probleméw z
siecia Stan Zapory systemu Windows: Wi
Potaczenia przychodzace: Blokuj pofaczenia z pragramami, ktérych nie ma na
liscie dozwolonych programow
Aktywne sieci publiczne: = oGec 2
Stan powiadamiania: Powiadom mnie, gdy Zapera systemu Windows
zablokuje nowy program

Zobacz tez
Centrum akdji

Centrum sieci i udostepniania

2. Nastepnie nalezy wybrac pozycje Wiacz lub Wytacz Zapore systemu Windows, i ustawic
rekomendowane ustawienia (przedstawione na ponizszym rysunku) i klikng¢ przycisk OK.
Do potwierdzenia wyboru moze by¢ wymagane podanie hasta administratora.

-:.--El-g [

-
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Dostosowywanie ustawien dla kazdego typu sieci
Mozesz zmadyfikowaé ustawienia zapery dia kazdege uzywanege typu lokalizagji sieciowe).
Co to sa lokalizacje sieciowe?
Ustawienia lokalizacji sieci domowej lub firmowej (prywatnej)
[@ @ Wiacz Zapore systemu Windows

[ Blokuj wszystkie petaczenia przychodzace lacznie z programami znajdujacymi sie na liscie
dozwolonych pragraméw

Powiadom mnie, gy Zapara systemu Windows zablokuje nowy program
f@ ) Wylacz Zapore systemu Windows (niezalecane)
Ustawienia lokalizacji sieci publicznej
[" @ Wiacz Zapore systemu Windows

] Blokuj wszystkie potaczenia przychodzace facznie z programami znajdujacymi sie na liscie
dozwelonych programéw

Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

| [® (©) Wylacz Zapore systemu Windows (niezalecane)




4. Oprogramowanie chronigce przed ztosliwym oprogramowaniem Windows
Defender i oprogramowanie antywirusowe

Ustuga Windows Defender jest oprogramowaniem antyszpiegowskim dotgczonym do systemu
Windows 7 SP1 i uruchamianym automatycznie po wigczeniu systemu. Uzywanie oprogramowania
antyszpiegowskiego moze pomdc w zapewnieniu ochrony komputera przed programami
szpiegujacymi i innymi potencjalnie niechcianymi aplikacjami. Program szpiegujgcy moze zostac
zainstalowany na komputerze bez wiedzy uzytkownika podczas kazdego potaczenia z Internetem,
a ponadto komputer moze zosta¢ nim zainfekowany podczas instalowania niektérych programoéw
przy uzyciu nosnikdw wymiennych. Ustuga Windows Defender oferuje dwa sposoby ochrony
komputera przed zainfekowaniem programami szpiegujgcymi:

e Ochrona w czasie rzeczywistym. Ustuga Windows Defender alarmuje uzytkownika
w przypadku préby zainstalowania lub uruchomienia programu szpiegujgcego na
komputerze. Uzytkownik jest powiadamiany réwniez wowczas, gdy programy prébujg
zmienia¢ wazne ustawienia systemu Windows.

e Opcje skanowania. Przy uzyciu ustugi Windows Defender mozina skanowaé¢ komputer
w poszukiwaniu programow szpiegujgcych, ktére mogty zosta¢ zainstalowane na
komputerze. Mozna takze ustalaé harmonogram regularnego skanowania oraz
automatycznie usuwac dowolne elementy wykryte podczas skanowania.

Na rys. 4.1 przedstawiono rekomendowane ustawienia dla ustugi Windows Defender dla
komputeréw pracujacych w systemie Windows 7 SP1.

Aby zweryfikowa¢ ustawienia lub ustawi¢ rekomendowane ustawienia Windows Defender nalezy:
1. Kliknij przycisk Starto, wpisz w oknie ,,Wyszukaj programy i pliki”: Windows Defender, a
nastepnie kliknij polecenie Windows Defender.

2. Nastepnie nalezy wybraé pozycje Narzedzia, nastepnie Opcje i ustawi¢ rekomendowane
ustawienia (przedstawione na ponizszym rysunku) i klikng¢ przycisk OK. Do
potwierdzenia wyboru moze byé wymagane podanie hasta administratora.



s Strona giowna = Skanuj | = ",3 Historia ﬁ Narzedzia ﬁ:l |+

Ochrona przed szpiegujacym 1 niechcianym oprogramowaniem

(. Opge

Skanowanie automatyczne
Akcje dornysine [¥] Automatycznie skanuj méj komputer (zalecane)

Ochrona w czasie rzeczywisty Czestotliwosé:

Wykluczone pliki i foldery ’Codziennie

Wykluczone typy plikéw Przyblizona godzina:

0200
Typ:

’Pelneslcanowanie

Zaawansowane
Administrator

[] Wyszukaj zaktualizowane definicje przed skanowaniem

Skanuj tylko wtedy, gdy system jest bezczynny

[ @Zﬂpiﬂ ” Anuluj

Rys. 4.1 — Widok okna ustawien rekomendowanych dla ustugi Windows Defender

Oprdcz ochrony antyszpiegowskiej zapewnionej przez Windows Defender, wysoce rekomendowana
jest instalacja oprogramowania antywirusowego, ktéry w dodatkowy sposdb rozszerzy ochrone
antyszpiegowska i zapewni ochrone przed wirusami, trojanami, robakami oraz innymi zagrozeniami
ze strony oprogramowania ztosliwego. Na przykfad program Microsoft System Center 2012 Endpoint
Protection* zapewnia uniwersalng ochrone przed oprogramowaniem zto$liwym, stosowang na
komputerach przenosnych, stacjonarnych oraz serwerach.

Rekomendowane minimalne funkcje oprogramowania antywirusowego:

e Ochrona w czasie rzeczywistym

e Automatyczna aktualizacja definicji i sygnatur

e Zaplanowane codzienne skanowanie systemu Windows 7 pod katem ztosliwego
oprogramowania i wirusow

Wiecej informacji na temat programu Windows Defender mozna uzyska¢ na stronie
http://windows.microsoft.com/pl-PL/windows7/Using-Windows-Defender

4 http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
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5. Konsola Centrum Akcji

Centrum akcji to centralne miejsce, gdzie uzytkownik moze wyswietlac¢ alerty i podejmowac dziatania
majgce na celu zapewnienie sprawnego funkcjonowania systemu Windows. W Centrum Akgcji
wyswietlana jest lista waznych komunikatow dotyczacych ustawien zabezpieczen oraz konserwacji,
ktére wymagajg uwagi uzytkownika. Kiedy stan monitorowanych elementéw sie zmienia (na przyktad
oprogramowanie antywirusowe staje sie nieaktualne), Centrum akcji wysSwietla komunikat
w obszarze powiadomien na pasku narzedzi. Zmienia sie tez kolor stanu elementu w Centrum akcji
w celu odzwierciedlenia waznosci komunikatu oraz wyswietlane sg informacje o zalecanej akgji.

“’\? Wiacz Zapore systemu Windows
L& Zapora systemu Windows jest wytaczona. Kliknij, aby

wiaczye.

Rys. 5.1. — Przyktadowy komunikat o wytgczonej zaporze komunikat w obszarze powiadomien na
pasku narzedzi

Zakres wyswietlanych komunikatéw, ktére mogg by¢ wytaczone lub wtaczone zostat przedstawiony
w ustawieniach konsoli Zmien ustawienia Centrum Akcji na rysunku ponize;j.

Aby zweryfikowa¢ ustawienia wyswietlanych komunikatéow Centrum Akcji nalezy:

1. Otwdrz Ustuge Centrum Akcji w Panelu Sterowania lub kliknij przycisk Starto, wpisz
w oknie ,Wyszukaj programy i pliki”: Centrum akcji, a nastepnie kliknij polecenie
Centrum akcji.

2. Nastepnie nalezy wybraé pozycje Zmieh ustawienia Centrum akcji, i ustawic
rekomendowane ustawienia (przedstawione na ponizszym rysunku) i klikng¢ przycisk OK.
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Wiacz lub wytacz komunikaty

System Windows bedzie regularnie sprawdzal wybrane elementy w poszukiwaniu preblemadw i wysle
komunikat w przypadku ich znalezienia, iV jaki sposob Centrumn ake)i sprawdza wystepowanie problemows

Komunikaty dotyczace zabezpieczen

Windows Update Ochrona przed programami szpiegujacymi i
P p prog pregujacy’
podobnym oprogramaowaniem
Ustawienia zabezpieczen internetowych Kontrola konta uzytkownika
[¥] Zapora sieciowa [¥] Ochrona przed wirusami

Komunikaty dotyczace konserwacji

Kopia zapasowa systemu Windows Sprawdi, czy s3 aktualizacje

Rozwigzywanie problemdw z systemem
Windows

Pokrewne ustawienia

Ustawienia Programu poprawy jakeosci obstugi klienta

Ustawienia raportowania preblemow

Ustawienia ustugi Windows Update

oKk || Anulyj

Rys. 5.2 - Rekomendowane ustawienia wyswietlanych komunikatéw Centrum Akcji
Zaleca sie wigczenie wszystkich komunikatéw dotyczacych zabezpieczen i konserwacji.

Wiecej informacji na temat Centrum akcji w systemie Windows 7 mozna uzyskaé na stronie
http://windows.microsoft.com/pl-PL/windows7/products/features/action-center®

6. Silne i bezpieczne hasta
Co to jest bezpieczne hasto?

Bezpieczne hasto to jest hasto tatwe do zapamietania dla uzytkownika, a dla innych trudne do
odgadniecia, hasto powinno zawiera¢ odpowiednia liczbe znakdw i powinno by¢ ztozone.

Jakie hasto nie jest bezpieczne?

o zbyt krétkie - im wiecej znakéw w hasle tym wiecej mozliwosci kombinacji. Czas potrzebny do
ztamania hasta zdecydowanie sie wydtuza przy dtuzszym hasle.

5 http://windows.microsoft.com/pl-PL/windows7/products/features/action-center
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e zawierajgce znaki tylko jednego rodzaju, np. tylko mate litery. Uzycie znakéw sposrdd
réznych grup znakéw daje mozliwosci ich skomplikowania i zwiekszenia ztozonosci

o stownikowe, czyli sktadajace sie wytacznie (lub niemal wytacznie) z nazw wtasnych, np:
krzysztof, krzys12, auto, gruszka, etc. Stéw zapisanych od tytu, czestych btedoéw
ortograficznych i skrétow

e zawierajgce dane osobiste: imie, data urodzenia, numer dowodu, PESEL lub podobne dane.

e nie zmieniane przez dtuzszy czas (np. od ponad 3 miesiecy).

Wiecej informacji na temat tworzenia silnych haset moina uzyska¢ pod adresem
http://windows.microsoft.com/pl-PL/windows7/Tips-for-creating-strong-passwords-and-
passphrases® oraz http://www.microsoft.com/pl-pl/security/online-privacy/passwords-

create.aspx’

Kluczem do bezpieczenistwa hasta jest jego dtugos¢, ztozonos¢ i czesta zmiana.

Gtéwnym aspektem bezpieczenstwa kazdego systemu jest bezpieczne hasto oraz dobrze dobrana
i ustalona polityka dotyczgca haset. Takie elementy jak ztozonos¢ haset, cyklicznos¢ zmiany
czy Swiadomos¢ ich przechowywania sktadajg sie na ogdlng polityke bezpieczenstwa stanowiac
kluczowy aspekt catosci. Ustawienia dotyczace polityki haset znajdujg sie w zbiorze Zasady haset.

W hastach mogg by¢ stosowane znaki z czterech grup:

o Wielkie litery

e Mate litery

o Cyfry

e Znaki specjalne
Ztozonos¢ hasta (w kontekscie zasady ,,Hasto musi spetnia¢ wymagania co do ztozonosci”) oznacza, ze
s3 w nim wykorzystane znaki z co najmniej trzech powyzszych grup.

Zapewnienie zmiany haset przez uzytkownikéw tylko w scisle okreslonym momencie wymaga
ustalenia zasad dotyczgcych minimalnego i maksymalnego wieku hasta. Dla zasad ,,Minimalny okres
waznosci hasta” oraz ,Maksymalny okres waznosci hasta” obowigzujg ponizsze zaleznosci.
e Minimalny okres waznosci hasta
Warto$¢ minimalna — 0 — oznacza, ze hasto moze by¢ zmieniane w dowolnym momencie.
Wartos$¢ maksymalna — 998 — oznacza, ze hasto moze by¢ zmienione po uptywie 998 dni.

e Maksymalny okres waznosci hasta
Wartos$¢ minimalna — 0 — oznacza, ze waznos$¢ hasta nigdy nie wygasa.
Wartos$¢ maksymalna — 999 — oznacza, ze waznos$¢ hasta wygasa po 999 dniach.
Miedzy zasadami ,,Minimalny okres waznosci hasta” a ,,Maksymalny okres wazno$ci hasta”
obowigzuje zaleznos¢:
Maksymalny okres waznosci hasta = Minimalny okres waznosci hasta + 1

5 http://windows.microsoft.com/pl-PL/windows7/Tips-for-creating-strong-passwords-and-passphrases
7 http://www.microsoft.com/pl-pl/security/online-privacy/passwords-create.aspx
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Zasady blokady konta zapewniaja ochrone przed prébami odgadniecia haset uzytkownikéw.
Realizowane to jest przez zliczanie btednych préb logowania i wykonanie okreslonej akcji zwigzanej
ze stanem konta uzytkownika.

Rekomendowana konfiguracja i weryfikacja ustawien dotyczacych polityki haset dla zbioru Zasady
haset oraz Zasady blokady konta

Zasady haset mozna ustawic lokalnie na komputerze z zastosowaniem konsoli Zasady Zabezpieczen
Lokalnych.

Aby zweryfikowacé ustawienia lub skonfigurowa¢ ustawienia Zasady Konta nalezy:
1. Otwdrz przystawke Zasady zabezpieczen lokalnych, kliknij przycisk Starto, wskaz
polecenie Ustawienia, kliknij polecenie Panel sterowania, kliknij dwukrotnie ikone
Narzedzia administracyjne, a nastepnie kliknij dwukrotnie ikone Zasady zabezpieczen
lokalnych.
2. Nastepnie nalezy ustawi¢ Zasady konta zgodnie z przedstawionymi ponizej rysunkami.

I% Zasady zabezpiecae

Plik Akga Widek Pomoc

5 2@ = H=
E"_?n Ustawienia zabezpieczen Zasady = Ustawienie zabezpieczen
48 Z.asazd)r kdon;a T Hasto musi spetniac wymagania co do zlozonosci Wizczony
4 Zasady blask dv kont Maksymalny okres waznosci hasta 90 dni

- g casady blokady konta Minimalna diugose hasta 12 znakow

n, Zasady lokalne - P -

: . . ] Minimalny ckres waznosci hasta 1 dni

|| Zapora systemu Windows z zabezpieczeniami z: . o = X

Wymuszaj twerzenie historii haset 24 pamigtanych hasel

| Zasady menedzera listy sieci
‘| Zasady Kluczy publicznych Zapisz hasta korzystajac z szyfrowania cdwracalnege Wylaczony
| Zasady ograniczer oprogramewania
| Zasady sterowania aplikacjami
» ‘g Zasady zabezpieczeri IP w Komputer lokalny

| Konfiguracja zaawansowanych zasad inspekgji
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| Zapora systemu Windows z zabezpieczeniami z:
| Zasady menedzera listy sieci
| Zasady kluczy publicznych
| Zasady ograniczen oprogramowania
| Zasady sterowania aplikacjami
; g Zasady zabezpieczen IP w Komputer lokalny
| Konfiguracja zaawansowanych zasad inspekgji
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7. Korzystanie ze standardowego konta uzytkownika

W systemie Windows 7 SP1 istniejg trzy rézne typy kont:

o Standardowe
o Administrator
® Gos¢

Kazdy typ konta przyznaje uzytkownikowi rdéine poziomy kontroli nad komputerem. Konto
standardowe to konto do codziennego korzystania z komputera. Konto administratora zapewnia
najwyzszy poziom kontroli nad komputerem, nalezy z niego korzystaé¢ tylko wtedy, gdy jest to
konieczne. Konto goscia jest przeznaczone gtéwnie dla oséb potrzebujgcych tymczasowego dostepu
do komputera.

Standardowe konto uzytkownika umozliwia korzystanie z wiekszosci funkcji komputera.
Wprowadzenie zmian dotyczacych innych uzytkownikéw lub zabezpieczern komputera wymaga
jednak zgody administratora.

Uzytkownik korzystajgcy z konta standardowego moze uzywaé wiekszosci programow
zainstalowanych na komputerze, nie moze jednak instalowac¢ oprogramowania ani sprzetu, usuwac
plikéw niezbednych do pracy komputera ani zmienia¢ ustawien dotyczacych innych uzytkownikéw
tego komputera. W przypadku korzystania z konta standardowego niektére programy moga
wymagaé podania hasta administratora w celu wykonania okreslonych zadan.

Dlaczego nalezy korzystac ze standardowego konta uzytkownika zamiast konta administratora?

Konto standardowe moze utatwi¢ ochrone komputera, uniemozliwiajgc uzytkownikom
wprowadzanie zmian dotyczgcych wszystkich uzytkownikow komputera.



Konto standardowe pozwala na tworzenie i zapis plikdw, ale nie w kluczowych dla systemu Windows
katalogach, jak Windows czy Program Files. Pozwala réwniez na zmiane ustawien systemu, ale tylko
tych, ktére dotycza danego konta, a nie catego systemu.

Oprogramowanie ztosliwe, takie jak wirusy czy programy szpiegowskie, ktére zwykle wymagajg
wyzszych uprawnied w celu instalacji oraz poprawnego dziatania oraz prébujg odwotaé sie do
globalnych funkcji i konfiguracji systemu, dostepnych tylko z poziomu konta administratora, po
prostu nie zadziatajg na koncie standardowym.

Atakujacy, ktéoremu uda sie witamaé do komputera uruchomionego na koncie standardowym, nie
bedzie miat dostepu do dokumentéw i plikéw innych uzytkownikéw. Zaleca sie utworzenie konta
standardowego dla kazdego uzytkownika korzystajacego z komputera.

8. Mechanizm Kontrola Konta Uzytkownika (User Account Control — UAC)
System Windows Vista wprowadzit mechanizm kontroli konta uzytkownika (ang. User Account
Control — UAC) w celu utatwienia wykorzystania konta uzytkownika, ktéry nie posiada uprawnien
administracyjnych. Gdy na komputerze majg zosta¢ dokonane zmiany wymagajgce uprawnien na
poziomie administratora, funkcja Kontrola Konta Uzytkownika powiadamia o tym.

W systemie Windows 7 SP1 mozna ustawi¢ odpowiedni tryb i czestotliwo$¢ powiadamiania
uzytkownika. Ponizej przedstawiono cztery podstawowe poziomy powiadomien, ktére mozna
odpowiednio skonfigurowa¢ w ustawieniach UAC w Centrum Akcji.

Ustawienie Opis Wptyw na bezpieczenstwo
Powiadamiaj Uzytkownik bedzie powiadamiany przed Jest to najbezpieczniejsze ustawienie.
zawsze wprowadzeniem przez programy zmian na komputerze

lub w systemie Windows wymagajacych uprawnien
administratora.

Gdy zostanie wyswietlone powiadomienie, pulpit
zostanie przyciemniony, a uzytkownik bedzie musieé
zaakceptowad lub odrzuci¢ zgdanie w oknie dialogowym
funkcji Kontrola konta uzytkownika, zanim bedzie mozna
zrobi¢ na komputerze cokolwiek innego. Przyciemnienie
pulpitu jest nazywane bezpiecznym pulpitem, poniewaz
inne programy nie moga dziata¢, gdy pulpit jest
przyciemniony.

Po wyswietleniu powiadomienia uzytkownik
powinien starannie przeczytac¢ zawartosé
kazdego z okien dialogowych, nim zezwoli na
wprowadzenie zmian na komputerze.

Powiadamiaj mnie
tylko wtedy, gdy
programy prébujg
wprowadzaé
zmiany na
komputerze —

Uzytkownik bedzie powiadamiany przed
wprowadzeniem przez programy zmian na komputerze
wymagajacych uprawnien administratora.

Uzytkownik nie bedzie powiadamiany, gdy sam bedzie
wprowadzac zmiany w ustawieniach systemu Windows
wymagajace uprawnien administratora.

Uzytkownik bedzie powiadamiany, gdy program spoza
systemu Windows bedzie prébowat wprowadzi¢ zmiany
w ustawieniach systemu Windows.

Uzytkownik bedzie powiadamiany przed
wprowadzeniem przez programy zmian na
komputerze wymagajacych uprawnien
administratora.

Uzytkownik nie bedzie powiadamiany, gdy sam
bedzie wprowadzaé zmiany w ustawieniach
systemu Windows wymagajgce uprawnien
administratora.

Uzytkownik bedzie powiadamiany, gdy program
spoza systemu Windows bedzie prébowat
wprowadzi¢ zmiany w ustawieniach systemu
Windows.

Ustawienie domysine w systemie Windows 7
SP1




Powiadamiaj mnie
tylko wtedy, gdy
programy prébujg
wprowadzaé
zmiany na
komputerze (nie
przyciemniaj
pulpitu)

Uzytkownik bedzie powiadamiany przed
wprowadzeniem przez programy zmian na komputerze
wymagajacych uprawnien administratora.

Uzytkownik nie bedzie powiadamiany, gdy sam bedzie
wprowadzac zmiany w ustawieniach systemu Windows
wymagajace uprawnien administratora.

Uzytkownik bedzie powiadamiany, gdy program spoza
systemu Windows bedzie prébowat wprowadzi¢ zmiany
w ustawieniach systemu Windows.

To ustawienie jest identyczne jak ,Powiadamiaj
mnie tylko wtedy, gdy programy prébuja
wprowadzac¢ zmiany na komputerze”, ale
powiadomienia nie sg wyswietlane na
bezpiecznym pulpicie.

Poniewaz przy tym ustawieniu okno dialogowe
funkcji Kontrola konta uzytkownika nie znajduje
sie na bezpiecznym pulpicie, inne programy
moga wptywac na wyglad tego okna. Jest to mate
zagrozenie dla bezpieczenstwa, jesli ztosliwy
program juz dziata w komputerze.

Nie powiadamiaj
nigdy

Uzytkownik nie bedzie powiadamiany przed
wprowadzeniem jakichkolwiek zmian na komputerze.
Jesli uzytkownik jest zalogowany jako administrator,
programy mogg bez jego wiedzy wprowadza¢ zmiany na
komputerze.

Jesli uzytkownik jest zalogowany jako uzytkownik
standardowy, wszelkie zmiany wymagajgce uprawnien
administratora zostang automatycznie odrzucone.

W przypadku wybrania tego ustawienia bedzie konieczne
ponowne uruchomienie komputera w celu ukonczenia
procesu wytgczania funkcji Kontrola konta uzytkownika.
Po wytgczeniu funkcji Kontrola konta uzytkownika
uzytkownicy logujacy sie jako administrator zawsze beda
miec uprawnienia administratora.

Uzytkownik nie bedzie powiadamiany przed
wprowadzeniem jakichkolwiek zmian na
komputerze. Jesli uzytkownik jest zalogowany
jako administrator, programy mogg bez jego
wiedzy wprowadzaé zmiany na komputerze.

Jesli uzytkownik jest zalogowany jako uzytkownik
standardowy, wszelkie zmiany wymagajgce
uprawnien administratora zostang
automatycznie odrzucone.

W przypadku wybrania tego ustawienia bedzie
konieczne ponowne uruchomienie komputera w
celu ukoriczenia procesu wytgczania funkcji
Kontrola konta uzytkownika. Po wytgczeniu
funkcji Kontrola konta uzytkownika uzytkownicy
logujacy sie jako administrator zawsze bedg mie¢
uprawnienia administratora.

Ustawienie niezalecane.

Tabela 8.1 - Opis ustawien funkcji Kontrola konta uzytkownika

W momencie wprowadzenia technologii UAC, zbyt czeste powiadomienia uzytkownika systemu,
powodowato, ze wiekszos¢ uzytkownikdw wytaczyto to ustawienie, zmniejszajac w ten sposoéb
poziom bezpieczenstwa komputera. W systemie Windows 7 SP1, liczba pytan o podniesienie
poswiadczen zostata obnizona, tak, aby uzytkownik mégt wykonywaé wiecej zadan, jako standardowy
uzytkownik.

Rekomendowanym minimalnym ustawieniem UAC jest domysiny poziom Powiadamiaj mnie tylko
wtedy, gdy programy probujg wprowadza¢ zmiany na komputerze, ale nalezy rozwazy¢ ustawienie
poziomu Powiadamiaj zawsze w Srodowiskach gdzie uzytkownicy komputeréw klienckich czesto
podtgczajg sie i korzystajg z sieci publicznych

lub kiedy wymagany jest wysoki poziom

bezpieczenstwa. Zastosowanie  pozostatych mniej bezpiecznych  pozioméw  zwieksza
prawdopodobienstwo dokonania nieautoryzowanych zmian w komputerze przez oprogramowanie

ztosliwe.

Aby zweryfikowa¢ Ustawienia kontroli konta uzytkownika nalezy:

1. Otwdrz Ustuge Centrum Akcji w Panelu Sterowania lub kliknij przycisk Starto, wpisz w
oknie , Wyszukaj programy i pliki”: Centrum akcji, a nastepnie kliknij polecenie Centrum
akgji.



2. Nastepnie nalezy wybraé pozycje Zmien ustawienia funkcji Kontrola konta uzytkownika,
i ustawi¢ rekomendowane ustawienia za pomocg suwaka (przedstawione na ponizszym
rysunku) i klikngé¢ przycisk OK.

Wybierz kiedy powiadamiac o zmianach na komputerze

Kentrola kenta uzytkownika pemaga zablokowad potencjalnie szkodliwym pregramom mezliwosd
wprowadzenia zmian na komputerze,
Wiecej informacji o ustawieniach kentroli kenta uzytkownika

Powiadamiaj zawsze

Domyslnie — Powiadamiaj mnie tylko wtedy, gdy
programy probuja wprowadzac zmiany na komputerze

® MNie powiadamiaj mnig, gdy wprowadzam zmiany w
-Ea- ustawieniach systernu Windows

IZ@I Zalecane, jesli uzywane 53 znane uzytkownikowi
- - programy i odwiedzane sa znane witryny sieci Web.

Mie powiadamiaj nigdy

[ ®ok ][ Anulyj

Rys. 8.1 Rekomendowane ustawienia kontroli konta uzytkownika (UAC)

Wiecej informacji na temat zagadnienia Kontrola konta uzytkownika (UAC) mozna uzyskac na stronie
http://windows.microsoft.com/pl-PL/windows7/products/features/user-account-control® a

dodatkowo bardzo szczegdétowo mozna zapoznaé sie z dziataniem mechanizmu Kontrola konta
uzytkownika (UAC) a artykule , Kontrola konta uzytkownika Windows 7 od srodka” dostepnym pod
adresem http://technet.microsoft.com/pl-pl/library/kontrola-konta-uzytkownika-windows-7-od-

srodka.aspx °

9. Funkcje zabezpieczen i prywatnosci w programie Internet Explorer 9

Przeglagdarka internetowa stanowi gtéwne Zrddto zagrozenia dla bezpieczerstwa komputera takie jak:
ztosliwe witryny, ztosliwe skrypty, skrypty, ktére zwracajg IFRAME'y do zainfekowanych witryn oraz
ztosdliwe strony lub pliki. Z jednej strony przegladarki sg gtéwnym narzedziem pracy podczas
korzystania z internetu a z drugiej coraz czesciej posiadajg mechanizmy chronigce uzytkownika
podczas przegladania i korzystania z zasobdéw internetu. Firma Microsoft rekomenduje
zainstalowanie i korzystanie z najnowszej przegladarki Internet Explorer.

8 http://windows.microsoft.com/pl-PL/windows7/products/features/user-account-control
% http://technet.microsoft.com/pl-pl/library/kontrola-konta-uzytkownika-windows-7-od-srodka.aspx
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Program Microsoft Internet Explorer 9 zawiera nastepujgce wybrane funkcje zabezpieczen, ktére
chronig uzytkownika przed zagrozeniami ze strony oprogramowania ztosliwego podczas korzystania z
internetu:

e Filtrowanie formantéw ActiveX, czyli blokowanie formantéw ActiveX wszystkich witryn z
mozliwoscig zezwolenia na korzystanie z nich tylko zaufanym witrynom.

Formanty ActiveX i dodatki do przegladarki sieci web to mate programy umozliwiajgce wyswietlanie
zawartosci, na przyktad wideo, w witrynach sieci web. Mogg one by¢ wykorzystane takze do zbierania
informacji z komputera, uszkadzania danych na komputerze, instalowania oprogramowania na
komputerze bez zgody uzytkownika lub przejecia przez inng osobe zdalnej kontroli nad komputerem.

Aby wiaczyc¢ filtrowanie formantow ActiveX

1. Otwdrz program Internet Explorer, klikajgc przycisk start® . w polu wyszukiwania wpisz
tekst Internet Explorer, a nastepnie na liscie wynikéw kliknij pozycje Internet Explorer.

2. Kliknij przycisk Narzedzia, wskaz polecenie Bezpieczenstwo, a nastepnie kliknij polecenie
Filtrowanie formantéw ActiveX.

o Wyrdznianie domeny wyraznie pokazujgce prawdziwych adreséw sieci web w odwiedzanych
witrynach. Pozwala to unika¢ witryn sieci web, ktére uzywajg mylacych adreséw w celu
wprowadzenia uzytkownika w btad, jak witryny wytudzajgce informacje. Prawdziwa odwiedzana
domena jest wyrdzniona na pasku adresu.

e Filtr SmartScreen utatwiajgcy ochrone przed atakami polegajagcymi na wytudzaniu informacji w
sieci, oszustwami oraz fatszywymi lub ztosliwymi witrynami sieci web. Ponadto filtr ten skanuje
pobierane pliki i ostrzega, jesli mogg one by¢ kodem typ malware (ztosliwym oprogramowaniem).

Filtr SmartScreen pomaga chroni¢ komputer na trzy sposoby:

v Podczas przegladania sieci web analizuje strony sieci web i okre$la, czy maja one jakiekolwiek
cechy charakterystyczne dla podejrzanych stron. W przypadku znalezienia podejrzanych
stron sieci web filtr SmartScreen wyswietla komunikat, umozliwiajagc uzytkownikowi
wyrazenie opinii i radzac zachowaé ostroznosé.

v Filtr SmartScreen sprawdza odwiedzane witryny wedtug dynamicznej listy zgtaszanych witryn
wytudzajacych informacje i zawierajacych ztosliwe oprogramowanie. Jesli filtr SmartScreen
znajdzie witryne na tej liscie, wyswietli ostrzezenie z informacjg, ze witryna zostata
zablokowana dla bezpieczenstwa uzytkownika.

v’ Filtr SmartScreen sprawdza pliki pobrane z sieci web wedtug listy zgtaszanych witryn
zawierajgcych ztosliwe oprogramowanie i programow uznanych za niebezpieczne. Jesli filtr
SmartScreen znajdzie witryne na tej liscie, wyswietli ostrzezenie z informacja, ze pobieranie
zostato zablokowane dla bezpieczenstwa uzytkownika. Ponadto filtr SmartScreen sprawdza
pobierane pliki wedtug listy plikow, ktore sg dobrze znane uzytkownikom programu Internet
Explorer i przez nich pobierane. Jesli filtr SmartScreen nie znajdzie pobieranego pliku na tej
liscie, wyswietli ostrzezenie.



Uzywanie filtru SmartScreen jest objete Umowg serwisowg firmy Microsoft. Aby uzyskaé wiecej
informaciji, przeczytaj umowe serwisowg firmy!° Microsoft w trybie online.

Jak wytaczy¢ lub wiaczyc filtr SmartScreen?

1. Otwdrz program Internet Explorer, klikajgc przycisk start®. w polu wyszukiwania wpisz
tekst Internet Explorer, a nastepnie na liscie wynikéw kliknij pozycje Internet Explorer.

2. Kliknij przycisk Bezpieczenstwo, wskaz polecenie Filtr SmartScreen, a nastepnie kliknij
polecenie Wytacz filtr SmartScreen lub Wtacz filtr SmartScreen.

3. W oknie dialogowym Filtr SmartScreen firmy Microsoft kliknij przycisk OK.

o Filtr skryptow miedzy witrynami (ang. Cross-site scripting - XSS) pozwalajgcy na unikniecie atakéw
ze strony nieuczciwych witryn sieci web, ktore prébujg wykras¢ informacje osobiste i finansowe.

Program Windows Internet Explorer jest wyposazony w filtr XSS, ktéry pomaga zapobiegad
dodawaniu przez jedng witryne sieci Web potencjalnie ztosliwego kodu skryptu do innej witryny sieci
Web. Filtr XSS analizuje sposdb, w jaki wspdétdziatajg witryny sieci Web, i gdy rozpozna potencjalny
atak, automatycznie blokuje wykonanie kodu skryptu. Gdy taka sytuacja sie zdarzy, na pasku
powiadomienia zostanie wyswietlony komunikat informujgcy o zmodyfikowaniu strony sieci Web w
celu ochrony prywatnosci i bezpieczenistwa uzytkownika.

Jesli zmodyfikowana strona sieci Web nie dziata prawidtowo, w nowym oknie przegladarki przejdz do
strony gtéwnej tej witryny sieci Web, a stamtad przejdz bezposrednio do danej strony sieci Web. Jesli
strona nadal nie dziata prawidtowo, skontaktuj sie z administratorem witryny sieci Web.

o 128-bitowe potaczenie SSL (Secure Sockets layer) umozliwiajgce korzystanie z bezpiecznych witryn
sieci web. Dzieki temu program Internet Explorer moze ustanawiac zaszyfrowane potaczenie z
witrynami bankéw, sklepow internetowych, placéwek medycznych oraz innych organizacji, ktére
dysponujg danymi osobowymi klientéw.

Bezpieczna transakcja online to zaszyfrowana wymiana informacji miedzy odwiedzang witryng sieci
Web a programem Windows Internet Explorer 9.

Aby sie upewnié, ze przeprowadzane transakcje online sg bezpieczne, nalezy zwraca¢ uwage na
nastepujace elementy:

v Adres sieci Web musi sie zaczynaé od prefiksu HTTPS. Litera S jest o tyle wazna, ze wtedy
potaczenie z serwerem sieci Web odbywa sie za pomocg protokotu szyfrowania SSL (Secure
Sockets Layer). Prefiks HTTP (bez S) oznacza, ze szyfrowanie nie jest stosowane i transakcja
jest mniej bezpieczna.

v Jedli na pasku powiadomieri zostanie wyswietlony komunikat informujgcy o tym, ze czeéé
zawartosci nie jest bezpieczna, wtedy strona sieci Web wyswietla zawartosé, korzystajac
zardwno z potgczenia HTTPS, jak i HTTP z serwerem sieci Web. Transakcje HTTP (bez S) moga
nie by¢ bezpieczne.

v' 7 prawej strony paska adresu musi by¢ wyswietlona ikona ktddki. Kliknij ikone ktédki, aby
wyswietli¢ certyfikat, ktéry zostat uzyty do zaszyfrowania strony sieci Web. W certyfikacie

10 http://go.microsoft.com/fwlink/?Linkld=74522
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jest podany urzad certyfikacji, ktéry go wystawit, daty waznosci certyfikatu i serwer, z ktérym
sie komunikujesz. Jesli cokolwiek w tych informacjach wyglagda podejrzanie, skontaktuj sie z
wystawcg, aby potwierdzi¢ waznos¢ certyfikatu.

v' Jedli witryna sieci Web ma certyfikat, po kolorze paska adresu mozna rozpoznaé poziom
weryfikacji certyfikatu.

Znaczenie kolorow paska adresu jest opisane w ponizszej tabeli.

Kolor

Znaczenie

Czerwony| Certyfikat jest nieaktualny, niewainy lub zawiera btedy. Aby uzyska¢ wiecej

informacji, zobacz Btedy certyfikatdw: czesto zadawane pytania.

Nie mozna zweryfikowaé autentycznosci certyfikatu lub urzedu certyfikacji, ktéry go
wystawit. Moze to wskazywaé na problem z witryng sieci Web urzedu certyfikacji.

-

Certyfikat ma normalng weryfikacje. Oznacza to, ze komunikacja z tg witryng sieci
Web jest szyfrowana.

Zielony

Certyfikat uzywa rozszerzonej weryfikacji. Oznacza to, ze komunikacja miedzy
przegladarka a witryng sieci Web jest szyfrowana, ze urzad certyfikacji potwierdzit, ze
ustugi sg oferowane lub swiadczone przez legalny podmiot wskazany w certyfikacie i
na pasku stanu zabezpieczen.

o Powiadomienia ostrzegajgce o tym, Ze ustawienia zabezpieczen sg na poziomie nizszym niz

zalecany.

W programie Windows Internet Explorer 9 mozna zmieni¢ ustawienia zabezpieczen. Nalezy wykonac
nastepujace czynnosci:

1. Otwdrz program Internet Explorer, klikajac przycisk start©. w polu wyszukiwania wpisz
tekst Internet Explorer, a nastepnie na liscie wynikow kliknij pozycje Internet Explorer.
2. Kliknij przycisk Narzedzia, a nastepnie kliknij polecenie Opcje internetowe.
Kliknij karte Zabezpieczenia, a nastepnie wykonaj jedng lub kilka z nastepujacych
czynnosci:

v

v

v

Aby zmieni¢ ustawienia strefy zabezpieczen, kliknij ikone tej strefy, a nastepnie
przesun suwak do poziomu zabezpieczen, ktédry ma w niej obowigzywad.

Aby utworzy¢ wiasne ustawienia zabezpieczen danej strefy, kliknij jej ikone, a
nastepnie przycisk Poziom niestandardowy.

Aby przywrdcié oryginalne ustawienia wszystkich poziomow zabezpieczen, kliknij
przycisk Resetuj wszystkie strefy do poziomu domysinego.

Cztery strefy zabezpieczen programu Internet Explorer sg opisane w ponizszej tabeli.

Strefa

Opis

Internet

Ustawienia strefy zabezpieczen Internet sg stosowane do wszystkich witryn
sieci web z wyjgtkiem tych, ktore nalezg do stref zabezpieczen Lokalny
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intranet, Zaufane witryny i Witryny z ograniczeniami.

Lokalny intranet [Ustawienia strefy zabezpieczen Lokalny intranet sg stosowane do witryn sieci
firmowej i przechowywanej na nich zawartosci. Aby zdefiniowac, jakie witryny
bedg nalezaty do tej strefy, lub dodaé witryny do tej strefy, kliknij przycisk
Witryny.

Zaufane witryny [Ustawienia strefy zabezpieczen Zaufane witryny sg stosowane do witryn sieci
web, ktérym ufasz, ze nie uszkodzg komputera ani informacji. Aby dodaé
witryny do tej strefy, kliknij przycisk Witryny.

Witryny z Ustawienia strefy zabezpieczen Witryny z ograniczeniami sg stosowane do
ograniczeniami |witryn sieci web, ktdre moga uszkodzi¢ komputer lub informacje. Dodanie
witryn do strefy Witryny z ograniczeniami nie blokuje ich, ale nie pozwala im
na uruchamianie programéw ani jakiejkolwiek zawartosci aktywnej. Aby dodac
witryny do tej strefy, kliknij przycisk Witryny.

e Ochrona przed sledzeniem, ktdra stuzy do ograniczania mozliwosci komunikacji przegladarki z
pewnymi witrynami sieci web — ktére sg zdefiniowane na liscie ochrony przed sledzeniem — aby
informacje uzytkownika pozostaty poufne.

Ochrona przed sledzeniem blokuje te zawartos¢ z witryn sieci web figurujgcych na listach ochrony
przed S$ledzeniem. Program Internet Explorer zawiera spersonalizowang liste ochrony przed
Sledzeniem, ktéra jest generowana automatycznie na podstawie odwiedzanych stron. Ponadto listy
ochrony przed $ledzeniem mozna pobierac, a wtedy program Internet Explorer bedzie co pewien czas
sprawdzaé, czy sg dostepne ich aktualizacje.

Aby wigczy¢ ochrone przed sledzeniem

1. Otwdrz program Internet Explorer, klikajgc przycisk start®. w polu wyszukiwania wpisz
tekst Internet Explorer, a nastepnie na liscie wynikow kliknij pozycje Internet Explorer.

2. Kliknij przycisk Narzedzia, wskaz polecenie Bezpieczenstwo, a nastepnie kliknij polecenie Ochrona
przed sledzeniem.

3. W oknie dialogowym Zarzadzanie dodatkami kliknij liste ochrony przed $ledzeniem, a
nastepnie kliknij przycisk Wiacz.

e Przegladanie InPrivate, przy uzyciu ktdrego mozna przegladac sie¢ web bez zapisywania
wynikajgcych z tego danych, jak pliki cookie i tymczasowe pliki internetowe.

Przegladanie InPrivate powoduje, ze program Windows Internet Explorer 9 nie zapisuje danych
dotyczacych przegladania w trakcie sesji przegladania, dzieki czemu inni uzytkownicy komputera nie
moga sprawdzié, jakie strony sieci web odwiedzat w trakcie tej sesji dany uzytkownik i jakg zawartosc
ogladat.

Aby wtaczy¢ funkcje Przegladanie InPrivate



1. Otwdrz program Internet Explorer, klikajgc przycisk start®. w polu wyszukiwania wpisz
tekst Internet Explorer, a nastepnie na liscie wynikdw kliknij pozycje Internet Explorer.

2. Kliknij przycisk Narzedzia, wskaz polecenie Bezpieczenstwo, a nastepnie kliknij polecenie
Przegladanie InPrivate.

Wiecej informacji na temat na temat Internet Explorer 9 oraz jego funkcji zabezpieczert mozna uzyskac

odwiedzajac witryne http://windows.microsoft.com/pl-PL/windows7/Getting-started-with-Internet-Explorer-9
11

10. Kontrola i blokowanie funkcji autostartu i autoodtwarzania

Polecenia autouruchamiania sg zazwyczaj przechowywane w plikach Autorun.inf. Te polecenia
umozliwiajg uruchamianie aplikacji, programéw instalacyjnych i innych procedur. W wersjach
systemu Windows starszych niz Windows Vista oraz Windows 7 wtozenie nosnika zawierajgcego
polecenie autouruchamiania powodowato automatyczne uruchomienie programu w systemie bez
koniecznosci interwencji ze strony uzytkownika. Ze wzgledu na to, ze wykonanie kodu moze nastgpié
bez wiedzy lub zgody uzytkownika, warto rozwazy¢ wytaczenie tej funkcji ze wzgledéw
bezpieczenstwa. W systemach Windows Windows 7 SP1 domyslnie uzytkownikom jest wyswietlany
monit z pytaniem, czy uruchomic¢ polecenie autouruchamiania.

Stacja dyskow DVD (D) OFFICE14
'.-'“]

[[] Zawsze wykenuj te czynnosé dla zawartoéci typu o

Zainstaluj lub uruchom program z nognika

Uruchom: SETUP.EXE
Bl Opublikowane przez M

Ogélne — opcje

Otwdrz folder, aby wyswietlic pliki

przy uzycu: Eksplorator Windows

Wy swietl wiecej opcji autcodtwarzania w Panelu
sterowania
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Rys. 10.1 — domyslne zachowanie funkcji Autoodtwarzenie dla nosnikdéw pamieci przenos$nych USB i
ptyt CD/DVD.

Z uwagi na popularnos¢ nosnikéw pamieci USB w powszechnym stosowaniu i jednoczesnie duzym
zagrozeniu infekcji oprogramowaniem ztosliwym lub szpiegujgcym zaleca sie wytgcznie funkcji

Autodotwarzanie.
W celu wyfaczenia funkcji Autoodtwarzanie nalezy:

1. Otwdrz aplet Autoodtwarzanie, klikajgc przycisk StartO, klikajgc kolejno polecenia Panel
sterowania, Sprzet i dZwiek, a nastepnie klikajac polecenie Autoodtwarzanie.

2. Aby wyfaczy¢ funkcje Autoodtwarzanie, wyczysc pole wyboru Uzyj autoodtwarzania dla
wszystkich nosnikow i urzadzen.

3. Kliknij przycisk Zapisz.



@ . @ » Panel sterowania » Sprzeti diwigk » Autoodtwarzanie - Szukajw Panelu s

Wybierz akgje, ktdra ma zostac wykonana po wiozeniu dowolnego typu nosnika lub podtaczeniu dowolnego urzadzenia. @
j autoodtwarzania dla wszystkich nosnikdw i urzadzen
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Rys. 10.1 — Wyfacznie funkcji autoodtwarzania dla wszystkich nosnikéw i urzadzen

11. Sprawdzenie stanu zabezpieczen komputera za pomocg narzedzia MBSA
(Microsoft Baseline Security Analyzer)

Microsoft Baseline Security Analyzer to bezptatne narzedzie firmy Microsoft umozliwiajgce
kompleksowe sprawdzenie stanu zabezpieczen nie tylko systemu Windows, ale rdéwniez
najpopularniejszych aplikacji firmy Microsoft zainstalowanych na komputerze. Oprogramowanie
mozna pobraé z witryny produktu firmy Microsoft. ? Oprogramowanie dostepne jest w jezyku
angielskim w wersji 32 i 64 bitowe;.

MBSA wykrywa podatnosci miedzy innymi w przegladarce Internet Explorer i pakiecie Office.
Sprawdzenie polega na potaczeniu sie z ustugg Microsoft Update i pobraniu listy dostepnych
poprawek, a nastepnie weryfikacji, ktére z nich sg zainstalowane, a ktérych jeszcze w systemie
brakuje i nalezy je doinstalowaé. MBSA sprawdza takze ustawienia systemowe pod katem ich
zgodnosci z najlepszymi praktykami bezpieczedstwa — takich jak: spetnienie wymagania ztozonosci
haset czy stan automatycznych aktualizacji. Po zakonczonym skanowaniu uzytkownikowi
zaprezentowany jest petny raport wraz z odnosnikami do brakujgcych poprawek lub informacji na
temat usuniecia podatnosci lub poprawnego skonfigurowania ustawien systemu Windows.

Duzg zaletg programu, zwtaszcza dla specjalistow IT jest mozliwos¢ skanowania wielu komputeréw za
posrednictwem sieci. MBSA oferuje tez opcje uruchomienia z wiersza polecen w celu automatyzacji

12 http://www.microsoft.com/en-us/download/details.aspx?id=7558



skanowania komputeréw. Program MBSA nalezy pobraé z witryny Microsoft oraz zainstalowac na
badanym komputerze lub komputerze Administratora. Widok konsoli gtéwnej programu MBSA

przedstawiono na ponizszym rysunku.

Microsoft

¥ Baseline Security Analyzer

Check computers for common security misconfigurations.

The Microsoft Baseline Security Analyzer can check computers running Microsoft Windows
Server 2008 R2, Windows 7, Windows® Server 2003, Windows Server 2008,

Windows Vista, Windows XP or Windows 2000. Scanning computers for security updates
utilizes Windows Server Update Services. You must have administrator privileges for each

computer you want to scan.

puter using its name or IP Address.

k'.. Scan multiple computers
Check multiple computers using a domain name or a range of IP addresses.

View existing security scan reports
View, print and copy the results from the previous scans.

© 2002-2010 Microsoft Corporation. All rights reserved,

Rys. 11.1 — Widok konsoli programu MBSA

W celu uruchomienia skanowania komputera nalezy wskaza¢ pojedynczy komputer lub zakres
adresow IP. Po wybraniu rodzaju skanowania, program MBSA pozwoli na wybranie witasciwych opcji.
Na ponizszym rysunku zaprezentowano zalecane ustawienia skanowania komputerdow.



2 i) Microsoft_ :
€ T ¥ Baseline Security Analyzer

Which computer do you want to scan?

Enter the name of the computer or its IP address.

Computer name: WORKGROUPWRZYSZTOFE  +  (this computer)

IP address:

-
Security report name: %D % - %C% (%T%)

%:0% = domain, %C% = computer, %:T% = date and time, %%IP% = IP address
Options:

Check for Windows administrative vulnerabiliies
Check for weak passwords
Check for IIS administrative vulnerabiliies
Check for SOL administrative vulnerabiliies
Check for security updates
Configure computers for Microsoft Update and scanning prerequisites

[F] Advanced Update Services options:

Learn more about Scanning Options

Rys. 11.2 — Funkcja skanowania w programie MBSA

Uwaga: Program wymaga aktywnego potaczenia internetowego w celu pobrania listy dostepnych
poprawek z witryny Microsoft Update.

Po zakonczeniu skanowania MBSA wyswietli raport wskazujgcy na niewtasciwg konfiguracje opcji
dotyczacych zabezpieczen oraz informacji na temat brakujgcych aktualizacji. W przypadku wykrycia

brakujacych aktualizacji lub niewtasciwej konfiguracji, raport wyswietli informacje na temat kazdej
podatnosci:

e What was scaned ( Co zostato przeskanowane i zbadane)
e Result details (Szczegdtowy wynik skanowania)

e How to correct this (Doktadny opis jak naprawic¢ lub usung¢ dang podatnos¢ lub niezgodng
konfiguracje)

Przyktadowy raport zostat zaprezentowany na rysunku ponizej:



Microsoft

’ ¥ Baseline Security Analyzer

Report Details for WORKGROUP - KRZYSZTOFB (2012-12-03 02:48:57)
! m:ll't;;tsmezgould not complete one or more requested checks.)

Computer name: WORKGROUP\RZYSITOFB

1P address: 192.168.192.128

Security report name: 'WORKGROUP - KRZYSZTOFB (2012-12-03 02-48)
Scan date: 2012-12-0302:48

Scanned with MBSA version: 2.2.2170.0

Catalog synchronization date:

Security update catalog: Microsoft Update

Sort Order:  Score (worst first)

Security Update Scan Results

Score  Issue Result
h_'f Developer 4 security updates are missing.
Tools, What was scanned  Resultdetalls  How to correct this
Runtimes, and
Redistributables
Security

Updates

g’f Office Security 3 security updates are missing, 1 service packs or update rollups are missing.
Updates What was scanned  Resultdetalls  How to correct this

7

Windows 60 security updates are missing. 4 service packs or update rollups are missing.
Secrif 127 Wt wse erann Dacult Aat=il Houn tn rarract Hhic

% Print this report Dgopvtochpboard gj Previous security report et security report gj

Rys. 11.3 — przyktadowy raport programu MBSA

Program MBSA jest rekomendowany jako narzedzie pomocnicze w celu okreslenia stanu
zabezpieczen pojedynczych komputeréw orz grupy komputerdw wraz z doktadng analizg wynikéw
raportow MBSA oraz mozliwoscig usuniecia wskazanych podatnosci i ustawienia poprawnej
konfiguracji zabezpieczen systemu Windows 7.

12. Dodatkowe informacje na temat zabezpieczania systemu Windows 7 SP1
Szczegdtowe informacje i zaawansowane sposoby zabezpieczania systemu Windows 7 SP1 mozna
uzyska¢ zapoznajac sie z przewodnikiem ,PRZEWODNIK ZABEZPIECZEN SYSTEMU WINDOWS 7 SP1”
wydanym w jezyku polskim, opracowanie powstato w ramach SECURITY COOPERATION PROGRAM
(SCP) i dostepne jest pod adresem http://www.cert.gov.pl/portal/cer/33/Microsoft Windows.html
http://www.cert.gov.pl/download/3/139/Przewodnik zabezpieczen systemu Windows 7 SP1 SCP.

pdf 3

Przewodnik zabezpieczen systemu Windows 7 SP1 zawiera instrukcje i rekomendacje, ktére pomoga
wzmochi¢ poziom zabezpieczenia komputerdw stacjonarnych i komputerdw przenosnych
pracujgcych pod kontrolg systemu Windows 7 SP1 w domenie Active Directory Domain Services (AD
DS).

13 http://www.cert.gov.pl/download/3/139/Przewodnik_zabezpieczen_systemu_Windows_7 SP1_SCP.pdf
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Szczegblnie polecanym dodatkowym narzedziem jest Security Compliance Manager (SCM).*

W potagczeniu z , Przewodnikiem zabezpieczen systemu Windows 7 SP1” zapewnia on mozliwosc¢
eksportowania wszystkich rekomendowanych ustawien zasad grupowych, aby w praktyczny sposéb
wykorzystaé¢ proponowane rozwigzania we wtasnym srodowisku.

1% http://technet.microsoft.com/en-us/solutionaccelerators/cc835245.aspx
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